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3/202S. (II1. 24.) szam ligyvezetdi utasitas

az adatvédelmi és adatbiztonsagi szabalyzat kiadasardél

Horvath Csilla, a KKM Magyar Diplomaciai Akadémia Kft. (a tovabbiakban: Tarsasag)
tigyvezetdjeként a Téarsasadg mindenkor hatdlyos Szervezeti és Miikédési Szabalyzata alapjan,
a munka torvénykdnyvérdl szolo 2012. évi 1. torvény 17. §-ara is tekintettel a kovetkezd
utasitast adom ki.

1. A Tarsasag adatvédelmi és adatbiztonsdgi szabalyzatdt az 1. szamu mellékletben
foglaltak szerint hatdrozom meg.

2. A jelen utasitas a kihirdetése napjan 1ép hatalyba, és hatélybalépésével egyidejiileg

hatalyat veszti a 2023. oktdber 1. napjatol hatdlyos adatvédelmi és adatbiztonsigi
szabélyzat.

Budapest, 2025. marcius 24.

N

Horvath Csilla Banksz.: 10200002-135422533-004014905

ligyvezetd
KKM Magyar Diplomaciai Akadémia Kft.
Munkaltatd

Melléklet:

1. szamu melléklet: A Tarsasag adatvédelmi és adatbiztonsagi szabalyzata
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1. szamu melléklet

KKM Magyar Diplomiciai Akadémia Korlatolt Feleldsségii Tarsasag

ADATVEDELMI ES ADATBIZTONSAGI SZABALYZAT

Hatalyos: 2025. év marcius 24. napjatol

jovahagyta:

AL

Horvath Csilla
iigyvezetd
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1. A szabalyzat célja, hatalya

1.1

1.2

. Az informéacids onrendelkezési jogrol és az informacidszabadsagrol szolo 2011. évi CXIL

torvény (a tovabbiakban: Infotv.) 25/A. § (3) bekezdése alapjan jelen szabdlyzat (a
tovabbiakban: Szabélyzat) célja a KKM Magyar Diplomaciai Akadémia Kft. (a
tovabbiakban: Tarsasag) adatvédelmi és adatkezelési politikdjanak rogzitése a
természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl
¢és az ilyen adatok szabad 4ramldasardl, valamint a 95/46/EK rendelet hatélyon kiviil
helyezésérél (dltalanos adatvédelmi rendelet) sz6l6 EUROPAI PARLAMENT ES A
TANACS (EU) 2016/679 RENDELETEBEN (a tovabbiakban: GDPR) foglalt elvek
figyelembe vételével, amely altal a Tarsasag valamennyi szolgaltatasanak igénybevétele
soran biztositja az érintettek személyes adataikhoz fiiz0d6d jogat azok kezelése, illetve
feldolgozasa soran.

A Szabélyzat targyi hatalya kiterjed a Téarsasag altal folytatott minden olyan
adatkezelésre és adatfeldolgozasra, amely a Szabalyzat értelmezd rendelkezéseiben
rogzitett személyes adatra vonatkozik, filiggetleniil attol, hogy az adatkezelés,
adatfeldolgozas teljesen vagy részben automatizalt eszkozzel, illetve manualis modon
torténik. A Szabalyzat személyi hatdlya kiterjed a Tarsasdg altal foglalkoztatott
valamennyi munkaviéllalora.

1.3. A Szabalyzatot a Tarsasag a honlapjan (www.mdakft.hu) kozzéteszi.

1.4.

A Tarsasag a Szabalyzat fiiggelékeként kozzéteszi az alkalmazott informéciobiztonsagi
intézkedéseket, megoldasokat.

2. Ertelmezé rendelkezések (a GDPR és az Infotv. fogalomrendszerében)

a) Személyes adat: azonositott vagy azonosithatd természetes személyre (,.€rintett™)
vonatkozd barmely informécio; azonosithatd az a természetes személy, aki kozvetlen
vagy kozvetett modon, kiilondsen valamely azonositd, példdul név, szam,
helymeghataroz6 adat, online azonosité vagy a természetes személy testi, fizioldgiai,
genetikai, szellemi, gazdasagi, kulturdlis vagy szocidlis azonossagara vonatkozo egy
vagy tobb tényezo alapjan azonosithato.

b) Egészségiigyi adat: egy természetes személy testi vagy szellemi egészségi allapotara
vonatkozé személyes adat, ideértve a természetes személy szamara nyujtott
egészségligyi szolgaltatasokra vonatkozo olyan adatot is, amely informdciét hordoz a
természetes személy egészségi allapotarol.

c) Bizalmas informicié: olyan adat vagy informéacid, amely a Tarsasag szdmadra értékes,
és amelyet a Téarsasagon kiviili személyek éltalanos nem ismernek, ideértve, de nem
kizardlagosan, az alabbiakat:

e kutatas, fejlesztés, architektira, véazlat, forraskéd, objektumkéd, szabadalmak,
szabadalmi kérelmek, dokumentaci6, iizleti titkok, eljardsok, taldlményok,
milszaki adatok, szoftverek, {lizleti tervek vagy stratégidk, valamint a
Térsasagra vagy annak barmelyik munkavallaldjara az iligyfél 4ltal rabizott
informaciok

e adatfeldolgozés, forraskddok, szamitdogépes szoftverek,

e az lzleti tevékenység soran alkalmazott technoldgiai jitasok,
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d)

g

h)

i)

e minden olyan informaci6, amelyet az tigyfél harmadik felektl bizalmasan
(titoktartasi vagy hasonld kotelezettségvallalas hatalya alatt) kapott, valamint
az ugyfél és harmadik felek kozotti targyalasok vagy bizalmas szerz6dések
feltételel,

e barmilyen informacié, amelyet a Tarsasag idordl idére az ligyfél megbizasa
soran kapott, amelyhez hozzafér, vagy amelyr6l mas modon tudomadst szerzett.

Kiilonleges adat: a személyes adatok kiilonleges kategoridiba tartozdé minden adat,
azaz a faji vagy etnikai szdrmazasra, politikai véleményre, vallasi vagy vildgnézeti
meggy6zodésre vagy szakszervezeti tagsagra utald személyes adatok, valamint a
genetikai adatok, a természetes szemelyek egyedi azonositasit célzd biometrikus
adatok, az egészségiigyi adatok és a természetes személyek szexualis életére vagy
szexudlis iranyultsagara vonatkoz6 személyes adatok.

Adatkezelé: az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkez6 szervezet, aki vagy amely - térvényben vagy az Eurdpai Unid kételezd jogi
aktusdban meghatarozott keretek kozétt - onalléan vagy maésokkal egyiitt az adat
kezelésének céljat meghatarozza, az adatkezelésre (beleértve a felhasznalt eszkozt)
vonatkozé dontéseket meghozza és végrehajtja, vagy az adatfeldolgozoval
végrehajtatja.

Adatkezelés: az alkalmazott eljarastol fliggetleniil az adaton végzett barmely miivelet
vagy a miuveletek Osszessége, igy kiilondsen gylijtése, felvétele, rogzitése,
rendszerezése, taroldsa, megvaltoztatasa, felhasznaldsa, lekérdezése, tovabbitasa,
nyilvanossagra hozatala, Gsszehangolasa vagy Osszekapcsoldsa, zaroldsa, torlése és
megsemmisitése, valamint az adat tovabbi felhaszndlasanak megakadalyozasa,
fénykép-, hang- vagy képfelvétel készitése, valamint a személy azonositasara alkalmas
fizikai jellemz6k (pl. ujj- vagy tenyérmyomat, DNS-minta, iriszkép) rogzitése.

Az érintett hozzdjaruldsa: az érintett akaratanak Onkéntes, konkrét és megfelel
tajékoztatason alapul6 €s egyértelmil kinyilvanitasa, amellyel az érintett nyilatkozat
vagy a megerositést félreérthetetleniil kifejezd cselekedet utjan jelzi, hogy
beleegyezését adja az 6t érintd személyes adatok kezeléséhez.

Adatfeldolgozé: az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkez0 szervezet, aki vagy amely - torvényben vagy az Eur6pai Unié kotelez6 jogi
aktusdban meghatarozott keretek kozott és feltételekkel - az adatkezelé megbizasabdl
vagy rendelkezése alapjan személyes adatokat kezel.

Harmadik fél: az a természetes vagy jogi személy, kbzhatalmi szerv, ligynokség vagy
barmely egyéb szerv, amely nem azonos az ¢€rintettel, az adatkezeldvel, az
adatfeldolgozéval vagy azokkal a személyekkel, akik az adatkezelé vagy
adatfeldolgozo kozvetlen irdnyitasa alatt a személyes adatok kezelésére felhatalmazast
kaptak.

Adatvédelmi incidens: a biztonsag olyan sériilése, amely a tovébbitott, tarolt vagy
mas modon kezelt személyes adatok véletlen vagy jogellenes megsemmisitését,
elvesztését, megvaltoztatasat, jogosulatlan kozlését vagy az azokhoz valéd jogosulatlan
hozzaférést eredményezi.

3. Az adatkezelo adatai

Az adatkezel6 megnevezése: KKM Magyar Diplomaciai Akadémia Kft.
Székhelye: 1107 Budapest, Ceglédi utca 2.
Adészama: 14163241-2-42
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Cégjegyzék szama: 01 09 203215

E- mail cime: info@mdakft.hu

Adatvédelmi tisztviseloje: dr. Molnar-Friedrich Szilvia
Adatvédelmi tisztivel6 elérhetdsége: adatvedelem@mdakft.hu

4. Altaldnos adatkezelési szabalyok, alapelvek

4.1. A Tarsasag tevékenységével Osszefliggésben megvaldsitott adatkezelései a feladat- és
hataskorét, miikddését meghatarozd dgazati jogszabalyok torvényi felhatalmazasin, valamint az
érintettek hozzajarulasan alapulnak. A torvényi felhatalmazas alapjan kezelt személyes adatok
korét, kezelésének idOtartamat az adott agazati jogszabaly (igy kiilondsen, de nem kizardlagosan
az elektronikus kereskedelmi szolgaltatasok, valamint az informdaciés tarsadalommal Gsszefliggd
szolgaltatasok egyes kérdéseir6l szold 2001. évi CVIIL torvény, a felndttképzésrdl szolo 2013.
évi LXXVII. torvény, a munkavédelemrdl sz6l6 1993. évi CXIII. térvény, valamint a munkakéri,
szakmai, illetve személyi higiénés alkalmassagi orvosi vizsgalatardl és véleményezésérdl sz6ld
33/1998. (VL. 24.) NM rendelet) hatdrozza meg.

Az érintett Onkéntes hozzdjarulasdn alapuld adatkezelések esetében az érintettek e
hozzijarulasukat az adatkezelés barmely szakasziban visszavonhatjdk. A hozzdjarulast az
érintett jelen Szabalyzat megismerését kovetden torténd kifejezett elfogadasival — az erre
vonatkozé jelolonégyzet kipipédladsaval — tovabba a weboldal hasznalataval, a weboldalon tortént
regisztracioval adja meg. A regisztracid soran kotelezoen megadott adatok kezelése a
regisztracidval kezdodik, és — térvény eltéré rendelkezésének hidnyadban — annak torléséig tart.

4.2. A Tarsasag magara n€zve kotelezonek ismeri el é€s alkalmazza a GDPR II. fejezet 5.
cikkében foglalt alapelveket, ennek megfeleléen tevékenységével Osszefliggésben az
informatikai eszkdzoket gy miikddteti, hogy biztositja az adatok:

- rendelkezésre alldsat: az adatnak az arra feljogositottak szamdara hozzaférhet6ségét,

- bizalmassagit: a jogosulatlan hozzaférés elleni védelmet,

- adattakarékossdgat: csak az adatkezelés céljanak megvaldsitdsdhoz sziikséges adatok

kezelését,

- pontossagat: az adatok naprakészségét, a pontatlan személyes adatok torlését,

- integritdsat: megfelelé technikai intézkedések alkalmazasat annak érdekében, hogy az
adat jogosulatlan vagy jogellenes kezelés, elvesztés vagy megsemmisités, kérosodas

elleni védelme biztositva legyen.

4.3. A weboldalon tett latogatasok soran egy vagy t6bb cookie-t — apr6 informacidcsomagot —
kild a szerver az érintett bongészOjének, mely révén az érintett bongészbje egyedileg
azonosithatd lesz. Ezen cookiek kizarélag a felhasznaléi élmény javitdsa, a belépési folyamat
automatizélasa, valamint a Téarsasdg reklamtevékenysége hatékonysaginak mérése érdekében
mitkodnek.

5. Szervezeten beliili felelosségek, munkavallalok kotelezettségei, adatbiztonsag
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5.1. A személyes adatok célhoz kotottségének elve alapjan, az egyes eljarasok sordn kezelt
adatokat csak az adott ligy elintézése érdekében szabad felhasznalni, mas eljardsokkal, illetve
adatokkal nem kapcsolhatok Ossze, kivéve, ha torvény kifejezetten megengedi vagy elbirja,
illetve az érintett hozzajarult és az adatkezelés feltételei minden egyes személyes adatra
vonatkozoan fennallnak.

5.2. Személyes adatokhoz valé hozzaférést csak a Térsasag feladatkorében érintett
munkavallalojanak lehet adni, a feladatellatas végrehajtdsdhoz sziikséges mértékig, azonban az
azokat kozzétenni, harmadik személy részére hozzaférhetévé tenni tilos, kivéve, ha erre a
Térsasagot jogszabaly kotelezi vagy teszi lehetové, illetOleg birosagi hatérozat vagy egyéb
hatosagi dontés eldirdsa esetén.

53. A Tarsasag az informatikai rendszer iizemeltetése érdekében — jogszabalyokban
meghatarozott keretek k6zott — jogosult adatfeldolgozot igénybe venni a feladatellatdsa soran.

5.3. Az adatminéség biztositdsa céljabol az adatfelvétel és a tovabbi adatkezelés folyaman
tigyelni kell a személyes adatok felvételének és kezelésének torvényességére, pontossagara,
teljességére és — amennyiben az adatkezelés céljara tekintettel sziikséges — idészeriiségére,
tovabba megfeleld tarolasara, illetéktelenek szdmara hozzaférhetetlenné tételére.

5.4. A célhoz nem kotott, és olyan adatokat, amelyek adatkezelési célja megsziint vagy
modosult, haladéktalanul, illetve az el6irt meg6rzési hataridd leteltével meg kell semmisiteni és
az adatkezelést megsziintetni. A személyes adatokat (is) tartalmazoé iratanyagok
megsemmisitésérdl a szilikséges biztonsagi intézkedések megtartasaval kell gondoskodni. Az
elektronikus uton rogzitett adatokat, ha adatkezelési céljuk megvaldsult, tovabbi felhasznaldsuk
megakadalyozasa érdekében felismerhetetlenné, hozzaférhetetlenné kell tenni.

5.5. Az adattorlés maradéktalan megvalésitdsa érdekében az irattdrozasra keriilé anyagok
selejtezési rendjét a Tarsasag Iratkezelési Szabalyzata hatdrozza meg.

5.6. Személyes adatokat is tartalmazé iratot vagy mds adathordozdt a Térsasag helyiségeibol
kivinni — munkakéri feladat ellatdsanak kivételével — csak indokolt esetben a felettes vezetd
egyetértésével lehet. A munkavallalé ez esetben is koteles gondoskodni arrdl, hogy az irat ne
vesszen el, ne rongaldédjon vagy semmisiiljon meg, és tartalma illetéktelen személy tudoméséra
ne jusson.

5.7. Adatvédelmi incidens bekovetkezte esetén az incidens megtorténtét és koriilményeit minden
munkavallalé koteles haladéktalanul jelenteni a felettes vezetdjének.

5.8. Munkavallalonal tartott, vagy irattarba helyezett iratba az adat megismerésére jogosult
személyen kiviil més személy csak akkor tekinthet be, ha ezt jogszabaly, vagy jogi kotelezettség
teljesitése lehetdvé teszi. A betekintési jog gyakorlasa soran ugy kell eljarni, hogy ez altal az
érintettek személyes adati védelméhez vald joga ne sériilhessen. Jelen pont rendelkezéseit a
masolat és kivonat készitésére is alkalmazni kell.

5.9. A munkavéllalé a néala levé iratokat koteles munkaidén til — amennyiben lehetséges,
munkaidében is — elzart helyen tartani. Munkaidoben személyes adatot tartalmazo iratok csak
munkavégzés céljabél és a munkavégzéshez sziikséges idbtartamban lehetnek a
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munkavallalonal.

5.10. A munkavallalék irodai helyiségiiket és irat tarolasiara hasznalt berendezéseket
munkaidében fokozott gondossaggal kotelesek ellendrizni. A munkavallalé koteles a
munkaéllomasat €s az ahhoz alkalmazott adathordozdokat tigy kezelni, tarolni, hogy a védelmet
igényld adatokat illetéktelen személy ne ismerhesse meg. Koteles tovabba a munkaidd végén a
szamitogépét kikapcsolni vagy alvé allapotba helyezni és, ahol a magneskartyas fizikai védelem
nem megoldott, az irodahelyiségét kulcsra zarni.

6. Az egyes adatkezelésekre vonatkozé kiilonos szabalyok
6.1. A munkavallalok személyes adatainak kezelése

6.1.1. A Térsasdg munkavallaloinak személyes adatait a munkaviszony, munkavégzésre
iranyulé jogviszony (a tovabbiakban egyiittesen: munkaviszony) létesitésével, teljesitésével
és megsziintetésével, valamint a munkaviszonybo6l szarmazd jogok gyakorlasival és
kotelezettségek  teljesitésével — Osszefiiggésben és  az  adatvédelem  elveinek
figyelembevételével kezeli. A munkavéllalé személyes adatainak kezelésére més célok
tekintetében a GDPR 6. cikkében meghatarozott jogalapok szerint keriilhet sor.

6.1.2. A Térsasdg a munkavallalot csak a munkaviszonnyal 6sszefliggd magatartdsa kérében
ellendrizheti. A Térsasag ellendrzése és az annak sordn alkalmazott eszkdzdk, modszerek
nem jarhatnak az emberi méltosag megsértésével. A munkavallalé magéanélete — kiilonds
tekintettel a személyes adatok kiilonleges kategdridira — nem ellendrizhet6, kivéve adott
esetben a kiilén jogszabdly altal szabdalyozott, erre kijeldlt szervek altal lefolytatott
nemzetbiztonsagi ellenérzés esetét. A Tarsasdg elézetesen tijékoztatja a munkavallalot
azokrol az eljarasokrol, valamint technikai eszkozoknek az alkalmazasardl, amelyek a
munkavallalo ellenérzésére szolgéalnak.

6.1.3. A munkavéllalé munkavégzéshez sziikséges belépési, betekintési és hozzaférési
jogosultsdgait a munkakori leirdsaban foglalt feladatok teljesitéséhez sziikséges mértékben
kell megallapitani.

6.1.4. A Térsasdg a munkaviszonybdl eredd jogok gyakorlasa €s kotelezettségek teljesitése
érdekében a munkavillaldk alabbi személyes adatait kezeli:

a) név,

b) sziiletési név,

c) sziiletési hely, 1d0,

d) allampolgarsag,

€) anyja neve,

f) lakcim,

g) tartézkodasi hely,

h) addazonosito jel,

1) TAJ szam,

j) személyi igazolvany szam,
k) diplomata utlevél adatai,

1) bankszamla neve, szdma, szdmlavezet$ pénzintézet neve,
m)telefonszam,
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n) e-mail cim,

0) végzettség, szakképzettség megnevezése és okiratszama,

p) biztositasi jogviszonyt igazold dokumentumban taldlhatd személyes adatok,

q) a foglalkozas-egészségiliggyel kapcsolatos olyan egészségiigyi adatot, amely igazolja,
hogy a munkavallal6 az adott munkakdr betdltésére és ellatasara egészségileg alkalmas,

r) nemzetbiztonsagi ellendrzéssel kapcsolatos eredmény.

6.1.5. A Tarsasdg a munkéra vald alkalmassag vizsgélata keretében a munkavallalok alabbi

személyes adatait kezeli:

a) név,

b) sziiletési ido,

¢) munkakér,

d) a vizsgélatot végzd orvos altal irdsban rogzitett, a foglalkoztatast esetlegesen érinté egyéb
megjegyzés,

e) az a tény, hogy a munkavallal6 az adott munkakdrre alkalmas-e.

6.1.6. Az ligyvezetd — figyelemmel a munkavédelemrol szold 1993. évi CXIIL. torvény 49. §

(la) bekezdésére — kiilon utasitasban hatdrozza meg azokat a hatasokat, amelyekre
figyelemmel a munkakdri alkalmassagi vizsgalat kotelez6 a Térsasdg egyes
munkavéllaléira.

6.1.7. A Tarsasag a munkavallalok szamara esetlegesen biztosithaté gyermeknevelési timogatés

keretében az alabbi személyes adatokat kezeli:

a) munkavallalé neve,

b) sziiletési ido, hely,

¢) adbéazonosito jel,

d) gyermek neve,

e) gyermek sziiletési ideje,

f) gyermek lakcime,

g) — tanuldi jogviszony esetén — a gyermek oktatasi intézményének neve,

h) — tanuldi jogviszony esetén — a gyermek oktatdsi intézményének cime,

i) az a tény, hogy a gyermek a fogyatékos személyek jogairdl és esélyegyenléségiik
biztositasarol szol6 torvény alapjan fogyatékossagi tAmogatdsra nem jogosult, de sajat
nevelést igényl tanulo,

j) az atény, hogy a gyermek fogyatékkal él-e,

k) az a tény, hogy a gyermek kéznevelési intézmény tanuldja-e,

1) agyermek sziiletési anyakdnyvi kivonatdnak masolata,

m)orokbefogadas esetén a gyermek orokbefogadésit engedélyezd dontés, gyam esetén a
gyamrendelésrol szolo kézokirat masolata,

n) 16. életév betoltését koveté tanévtdl a gyermek tanuldi jogviszonyanak igazolasa
érvényes didkigazolvany maésolataval, vagy az azt helyettesitdé OKTIG rendszerbol
kiallitott QR kodos igazolas,

o) gyermekét egyediil neveld munkavallalo esetén az emelt Osszegli csaladi potlék
folyodsitasarol szol6 hatarozat masolata,

p) a gyermek fogyatékossagét igazolo szakértdi vélemény,

q) sajatos nevelési igényt igazold szakértdi vélemény,

r) amennyiben a munkavéllal6 a gyermek sziil6jének vagy gyamjanak a kozds haztartasban
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€16 hazastarsa vagy é€lettdrsa, a kozOs hdaztartdsban €16 hdzastirsa vagy élettarsa
lakcimkartyajanak masolata.

6.1.8. Amennyiben a 6.1.7. pont I)-r) alpontokban emlitett dokumentumok egy kérelem
benyujtasa soran mar a Tarsasdgnal vannak, azokat a Tarsasag — a vonatkozo jogszabalyok
rendelkezéseire figyelemmel — addig kezeli, amig a munkavallalé kifejezetten nem
rendelkezik az adatkezelés megsziintetésérol.

6.1.9. A Téarsasdg a munkavallalok szdmdara esetlegesen biztosithatd iskolakezdési tdmogatés
keretében az alabbi személyes adatokat kezeli:

a) munkavallal6 neve,

b) sziiletési ido, hely,

¢) adbazonosito jel,

d) gyermek neve,

e) gyermek adbazonosito jele,

f) gyermek anyja neve,

g) gyermek sziiletési helye, ideje,

h) gyermek oktatasi intézményének neve, cime, évfolyama,

i) 16. életév betoltését kovetd tanévtdl a gyermek tanuldi jogviszonyanak igazoldsa
érvényes diakigazolvany madsolataval, vagy az azt helyettesitt OKTIG rendszerbol
kiallitott QR kédos igazolas.

6.1.10. A Tarsasdg a munkavallalok szémara esetlegesen biztosithatd szocialis céli juttatas
keretében a munkavallalok alabbi személyes adatait kezeli:

a) név,

b) munkakor,

c) szervezeti egység,

d) munkaviszony kezdete,

e) igényelt szocialis juttatas Gsszege,

f) havi munkabére (bruttd és netté dsszegben),

g) a kérelmet aldtdmaszté indokolas,

h) a kérelmet alatamaszto indokolashoz kapcsolédé dokumentumok.

6.1.11. A Tarsasag a munkavallalok szamara béren kiviili juttatasokként biztosithatd kifizetések
tekintetében az aldbbi személyes adatokat kezeli:

a) név,

b) addazonosito jel,

c) az a tény, hogy a munkavallalo részesiilt-e a személyi jovedelemadorol szolo 1995. évi
CXVIL. toérvény 71. § (1) bekezdés szerinti juttatasban,

d) — amennyiben részesiilt a c) pont szerinti juttatisban —, a juttatas Osszege forintban
meghatarozva.

6.2. Az allaspalyazatra jelentkezdék személyes adatainak kezelése

6.2.1. A Tarsasdg az allaspalydzatra jelentkezOk személyes adatait az allaspalyazatra torténd
felhivas és kivalasztasi folyamat soran kezeli.
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6.2.2. Az allaspalyazatra torténd jelentkezés Onéletrajz — esetlegesen motivacios levél —
elkiildésével kezdddik, vagy munkavéallaldi ajanlas, illetve munkaerd-kolesonzés titjan. A
kivalasztds sordan személyes vagy telekommunikdcios eszkéz 1tjan lebonyolitott
megbeszélésre keriil sor, illetve meghatarozott munkakorok esetében az allaspalydzonak
tesztfeladatot kell megoldania, amely alapjan az allaspalyazo felkésziiltsége felmérhetd.

6.2.3. A Tarsasag az allaspalydzdk alabbi személyes adatait kezeli:

a) nev,

b) e-mail cim,

¢) telefonszam,

d) szakmai életitra vonatkozé adatok (munkahelyek, munkakérck, készségek
kompetencidk),

e) motivacids levél tartalma,

f) a felvétel soran esetlegesen keletkez6 egyéb adatok.

6.2.4. Az allaspalyazatra jelentkezdk személyes adatai kezelésének jogalapja a GDPR 6. cikk
(1) bekezdés b) pontja.

6.2.5. A Tarsasag az allaspalyéazatra jelentkezok személyes adatait — a felvett allaspalyazd
kivételével — a kivalasztasi folyamat végéig kezeli.

6.2.6. A Tarsasag az allaspalyazatra jelentkezok szdmdra is hozzaférhetdvé teszi a kdzponti
honlapjan (www.mdakft.hu) az adatkezelési tajékoztatot, igy az érintettek a jelentkezést
megelézéen megismerkedhetnek annak tartalmaval. Amennyiben az &llaspalydzat
munkaeré-toborzé cégen, vagy munkaer0-kozvetiton keresztil érkezik, a Térsasag
gondoskodik réla, hogy a dokumentumok megkiildése elott az érintett megismerhesse az
adatkezelési tajékoztatot.

6.2.7. Amennyiben az 4llaspalyazat bels6 ajanlas utjan érkezik, az ajanlast addé munkavallalo a
palyazati anyag elkiildését megelézéen tdjékoztatja az ajanlott személyt arrdl, hogy az
adatkezelési tajékoztatot a Tarsasag kozponti honlapjan (www.mdakft.hu) megtaldlja. Az
ajanlas elkiildését kovetden az ajanlast adé munkavallalo gondoskodik arr6l, hogy a
Tarsasag eszkozeirdl palyazati anyag €s az arrdl késziilt masolatok torlésre keriiljenek.

6.2.8. Az é&llaspalyazat elbirdlasiban résztvevd személyek gondoskodnak arr6l, hogy a
jelentkezok altal benyUjtott palyazati anyag €s az arrdl késziilt mésolatok a felvételi eljaras
lezarasat kovetéen 7 (hét) napon belill torlésére keriiljon. Amennyiben a jelentkez
hozzajarulasat adta, onéletrajzaik 6 (hat) honapig ujabb allasajanlatok killdése céljabol
megorizhetok.

6.2.9. A Tarsasag allaspalyazok személyes adatainak kezelését érinté kortilmény, hogy ezen
adatok hidnydban az allaspalyazat érdemben nem biralhaté el, ez a kivalasztasi folyamat
elofeltétele.

6.3. A szerz6do felek személyes adatainak kezelése

6.3.1. A Tarsasig kapcsolattartas €s teljesités céljabol kezeli a beszerzési és kozbeszerzési
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eljardsokban érintett ajanlattevék, valamint szerz6d6 felek kapcsolattartdinak, képviseléinek
adatait.

6.3.2. A Tarsasag a szerz6do felek alabbi személyes adatait kezeli:

a) kapcsolattartd neve,

b) kapcsolattarté e-mail cime,

¢) kapcsolattarté telefonszama,

d) kapcsolattarto telefaxszdma (ha van).

6.3.3. A szerz0do felek személyes adatai kezelésének jogalapja a GDPR 6. cikk (1) bekezdés b)
pontja.

6.3.4. A Tarsasag a szerz6d6 felek személyes adatait a szerzdéses kapcsolat végéig kezeli,
kivéve, ha a szerzddéssel Gsszefiiggésben birdsagi vagy hatosigi eljaras van folyamatban.
Ebben az esetben az ligy jogerOs lezarasaig tart az adatkezelés.

6.4. A tarsasagi szamitastechnikai eszkozok ellendrzési rendje

6.4.1. A munkavallalok a Tarsasdg altal munkavégzés céljabol rendelkezésiikre bocsétott
szamitastechnikai eszkdzoket (pl.: laptop, mobiltelefon), az internet-hozzaférést és a
munkavégzés celjabdl biztositott e-mail fiokot kizarélag munkavégzésre hasznalhatjék.

6.4.2. A Tarsasdg az informacio- €s halozatbiztonsdg megfelelé szintjének fenntartisa és a
lehetséges adatvédelmi incidensek megel6zése érdekében hatirvédelmi rendszert tart
lizemben, mely tekintetében a kapcsolddo adatkezelésekrdl a munkavallalokat téjékoztatja.
A Tarsasag feliigyeli az altala mobil munkavégzés céljara biztositott, személyes hordozhatd
eszkdz0kon (pl.: mobiltelefon, laptop) hasznélt elektronikus levélcimet (e-mail fickot),
amennyiben a munkavallal6 a levelezést az eszk6z6n hasznalja.

6.4.3. A munkaltatoi ellendrzés sordn az eszkozok, illetve az e-mail fiok vizsgilata minden
esetben a fokozatossig elvét betartva torténik, melynek legfébb kdvetelménye, hogy az
ellendrzés ne érintse a munkavallalé magénszférajat. Ennek megfeleléen a Térsasiag nem
jogosult  kozvetleniil ellendrizni, megismerni a munkavéllald meghajtdinak,
adathordozoéinak, munkahelyi e-mail fiokjanak, bongészési el6zményeinek (kiilondsen
webhelyek, rlapokra beirt adatok), SMS-fidkjanak, hivaslistdjanak, valamint az online
kommunikéciora hasznélt alkalmazasok teljes tartalmat. Az ellenérzés sordn a Tarsasig
kizar6lag a munkaviszony teljesitéséhez hasznalt szamitastechnikai eszkdzon térolt, a
munkaviszonnyal 6sszefiiggé adatokba tekinthet be, azonban csak olyan mértékig, amely az
ellendrzés céljahoz feltétlentl sziikséges.

6.4.4. A Tarsasag jogosult annak ellendrzésére, hogy a szamitastechnikai eszkozoket a
munkavallalo valéban munkavégzésre hasznalja-e. Munkaviszonnyal 6sszefliggd adatnak
mindsiil a korlatozas betartdsanak ellenOrzéséhez sziikséges adat is. Az ellendrzés soran ezen
informéciok olyan mértékben ismerheték meg, amely alapjan eldonthetd, hogy azt a
munkavallalé valoban munkavégzésre hasznalja-e az eszkozoket.

6.4.5. E-mail fiok ellendrzése soran elsésorban a levél tirgya és a feladé e-mail cime alapjan
vizsgélando, hogy az adott iizenet munkaviszonnyal Osszefliggé-e. A munkaviszonnyal
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Osszefiiggd Uzenetek akkor ismerhet6k meg, ha azt az ellenérzés célja kifejezetten
sziikségessé teszi. A maganjellegli e-mailek tartalmat a Tarsasdg — kiilonosen indokolt eset
kivételével — nem jogosult megismerni.

6.4.6. A Tarsasag altal a munkavallalé rendelkezésére bocsatott eszkdzok ellendrzésére, és
ezzel Osszefliggésben a munkaviszonnyal nem Osszefliggé adatok megismerése akkor
keriilhet sor, ha

a) azon jogseértd tartalomra utald koriilmény jut a Tarsasadg tudoméasara,

b) azt informdcidbiztonsagi incidens vagy adatvédelmi incidens megelézése vagy
kivizsgalésa sziikségessé teszi,

¢) az eszkoz haszndlata karositja vagy kockaztatja az eszkdz integritdsat,

d) alaposan feltehetd, hogy a munkavéllalo azt nem a munkaviszonnyal 6sszefliggésben
hasznalja.

6.4.7. A Térsasag Aaltal biztositott eszkdzok meghajtoit és a munkahelyi e-mail fidkokat
kizarolag az tigyvezetd altal kijeldlt személy jogosult ellenérizni. Az ellen6rzés a vonatkozo
adatkezelési szabalyok megtartdsaval, megfeleld dokumentacié mellett, a munkavéallald
Jelenlétében torténhet. Az ellendrzésrdl, annak okardl, modjarol, feltételeirdl és idépontjardl,
valamint a munkavallalo adatkezeléssel kapcsolatos jogainak érvényesitési modjarol a
munkavallalot elézetesen irasban tajékoztatni kell. Az ellenérzés céljanak ténylegesnek és
valosnak, a Tarsasag tevékenységéhez, a munkavallalé munkakoéréhez igazodémak kell
lennie. Az ellenOrzésr6l jegyzOkonyvet kell késziteni. A jegyzékonyvet a Tarsasag 3
(harom) évig Orzi meg.

6.4.8. Amennyiben a munkavallalé az ellenérzésen nem tud részt venni, a fenti tajékoztatas
mellett lehetéséget kell biztositani, hogy meghatalmazottja vagy képviseldje legyen jelen az
ellenérzésnél. Amennyiben a munkavallal6 nem érhet6 el vagy nem jelenik meg sem
személyesen, sem képvisel6je utjan, akkor tavollétében, fiiggetlen harmadik személy
jelenlétében is lefolytathaté az ellendrzés, csak €s kizardlag abban az esetben, ha annak
celjai rendkiviil nyomodsak €s azonnali intézkedést igényelnek.

6.4.9. Amennyiben a munkavallalé az ellenfrzésen nem tud részt venni, a fenti tajékoztatis
mellett lehetdséget kell biztositani, hogy meghatalmazottja vagy képvisel6je legyen jelen az
ellenérzésnél. Amennyiben a munkavallalé nem érheté el vagy nem jelenik meg sem
személyesen, sem képviseldje utjan, akkor tavollétében, fliggetlen harmadik személy
jelenlétében is lefolytathatd az ellendrzés, csak és kizarolag abban az esetben, ha annak
céljai rendkiviil nyomdsak és azonnali intézkedést igényelnek.

6.4.10. Figyelemmel arra, hogy a harmadik személyt6l érkezd tlizenetek révén magéanjellegii
adatok az eszkozokre keriilhetnek, a munkavallalonak kilépése esetén utolsé munkanapjan
tordlni kell az altala hasznalt szamitéstechnikai eszk6zokrol és e-mail fidkjabol az esetleges
magénjellegii adatokat. A miveletek megtorténtét a munkavallalé az tigyvezet6 altal kijelolt
személy részére leadott nyilatkozatban régziti. Azonnali hatalya felmondas esetén, az adatok
torlését a munkavallald az lgyvezetd altal kijelolt személy és egy fliggetlen tanu
jelenlétében végzi el, amelyrdl jegyzOkonyvet kell késziteni, és ezt a Tarsasig 3 (harom)
évig Orzi.

6.4.11. Figyelemmel arra, hogy a harmadik félt6] érkezé lizenetek révén maganjellegii adatok
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érkezhetnek a munkavallalok postafidkjaba, a postafiokok forgalma nem iranyithaté at.
6.5. Birdsag, ligyészség, nyomozo hatésag vagy mas hatosag részére torténd adattovabbitas
6.5.1. A birdsag, ligyészség, nyomozo hatésdg vagy mas hatosag altal kért adatszolgaltatas
tekintetében a Tarsasdg a megkeresésben foglaltaknak megfeleléen, az adott igyben, a

vonatkozo jogszabalyok el6irdsai szerint kteles teljesiteni az adatszolgaltatast.

6.5.2. A megkeresésre adott valaszt a Térsasag koteles megfelelden elokésziteni, szikség
szerint kozremikoddként bevonni a tulajdonosi joggyakorlot.

7. Az érintettek jogainak biztositasa, jogorvoslati lehetoségek
7.1. Az érintettek jogai

Az érintettet az adatkezelés soran, 6sszhangban a GDPR 13-22. cikkében foglaltakkal, az abban
meghatarozottak szerint és rogzitett korlatozasokkal, az Infotv. 14. § alapjan megilleti:

az adatkezeléssel dsszefliggd tényekrol az adatkezelés megkezdését megeldzden

tajékoztatast kapjon (elozetes tdjékozddashoz valo jog),

kérelmére személyes adatait és az azok kezelésével 6sszefiiggd informacidkat az

adatkezel6 a rendelkezésére bocsassa (hozzaféréshez vald jog),

- kérelmére, valamint az e fejezetben meghatarozott tovabbi esetekben személyes adatait

az adatkezeld helyesbitse, illetve kiegészitse (helyesbitéshez vald jog),

- kérelmére, valamint az e fejezetben meghatérozott tovabbi esetekben személyes adatai

kezelését az adatkezeld korlatozza (az adatkezelés korlatozasdhoz vald jog),

kérelmére személyes adatait az adatkezeld torolje (torléshez valo jog).

A Térsasag a kérelem beérkezésétdl indokolatlan késedelem nélkiil tdjékoztatja az érintettet a
kérelem nyoman hozott intézkedésekrol.

7.2. Jogorvoslati lehetdségek
A jogainak megsértése esetén

- a Tarsasag adatvédelmi tisztviseldjéhez, vagy

- alakohelye vagy tartozkodasi helye szerint illetékes torvényszekhez fordulhat, tovabba

- adatvédelmi hatosagi eljarast kezdeményezhet (Nemzeti Adatvédelmi és
Informécidszabadsag Hatésag, 1055 Budapest, Falk Miksa utca 9-11., 1363 Budapest,
Pf.: 9., ugyfelszolgalat@naih.hu)
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1. fiiggelék: a Tarsasagnal alkalmazott informdciobiztonsdgi intézkedések, megolddsok

Beépitett és alapértelmezett adatvédelem

A KKM Magyar Diploméciai Akadémia Kft. mint adatkezel6 (a tovabbiakban: Tarsasag) a
tudoméany és technoldgia allasa és a megvaldsitas koltségei, tovabba az adatkezelés jellege,
hatokore, korillményei és céljai, valamint a természetes személyek jogaira €s szabadsigaira
jelentett, valtozd valoszinliségli és sulyossagu kockézat figyelembevételével mind az
adatkezelés modjanak meghatarozasakor, mind pedig az adatkezelés soran olyan megfelel
technikai és szervezési intézkedéseket hajt végre, amelyek célja egyrészt az adatvédelmi
elvek, példaul az adattakarékossag hatékony megvaldsitasa, mésrészt a rendeletekben foglalt
kovetelmények teljesitéséhez és az érintettek jogainak veédelméhez sziikséges garancidk
beépitése az adatkezelés folyamataba.

A Térsasag megfelelé technikai és szervezési intézkedéseket hajt végre annak biztositdsara,
hogy alapértelmezés szerint kizarélag olyan személyes adatok kezelésére keriiljon sor,
amelyek az adott konkrét adatkezelési cél szempontjabdl sziikségesek. Ez a kotelezettség
vonatkozik a gy(jtott személyes adatok mennyiségére, kezelésiik mértékére, tarolasuk
id6tartamara és hozzaférhetségiikre. Ezek az intézkedések kiilondsen azt kell, hogy
biztositsak, hogy a személyes adatok alapértelmezés szerint a természetes személy
beavatkozasa nélkiil ne valhassanak hozzaférhetdvé meghatarozatlan szdmu személy szamara.

Specifikus intézkedések és eldirasok

Adatbiztonsdgra torekvd magatartdas a Tarsasdag székhelyén és telephelyein:
- Személyes adatokat tartalmazé dokumentumok, iratok nem hagyhatdk feliigyelet nélkiil
az asztalon.
Munkavégzés soran (lehetdleg) csak azok az iratok, illetve dokumentumok lehetnek elsl
az asztalon, amelyek az adott munka végzéséhez akkor szikségesek.

- Munkavégzés utin minden személyes adatot tartalmazé dokumentumot, iratot és
elektronikus adathordozdt el kell tenni az asztalokrol, €s zart, biztonsdgos helyen kell
tarolni.

A zérhato iroasztalokat és szekrényeket is (amennyiben kulcsra zarhatoak) kulcsra zarva
kell tartani, és a kulcsokat biztonségos helyen kell érizni.

Megbeszélések utan a targyalébol minden bizalmas tartalmu dokumentumot, kiiléndsen
a személyes adatokat tartalmazo iratokat, papirokat, jegyzeteket el kell tavolitani. (Ide
beleértenddk a hasznalt flip-chart papirok eltavolitasa, tablak letdrlése, stb.)

Személyes adatokat tartalmazd dokumentumok, iratok mdésolasakor sem eredeti

példany, sem masolat nem maradhat a mésoléban.

Személyes adatokat tartalmazé dokumentumok, iratok csak olyan személyeknek
adhatok at, akik munkakéri feladatuknal fogva vagy jogszabalyi eldirdsnak megfelelve
jogosultak azoknak az informdacionak a megismerésére vagy hasznalatara, és az atado
személy errdl meggy6z6dott.

Elektronikus atviteli 0t (pl. telefon, fax, e-mail) esetén a bizalmas informéciokat
ajanlott, az tizleti titoknak mindsitett informaciokat kotelez6 titkositva atvinni.

Oldal: 14 /21 Fév.Torv.szék Cégb.Cg.: 01 09 203215



KKM
Magyar Diplome:iai
Akadémia KIt.

- Amennyiben a személyes adatokat tartalmazé dokumentumok, iratok 6rzésére, taroldsa

mér nincs sziikség, azokat papirdardloval azonnal, vagy biztonsdgos gyiijtés, tarolas
utan kell megsemmisiteni.

- A szemelyes adatokat tartalmazé kézi feljegyzéseket, munkapéldinyokat, masolati

példanyokat, stb. ugyanolyan biztonsaggal kell kezelni, mint az azokat az
informéciokat tartalmazd eredeti, hivatalos iratokat.

Az asztali szdmitogépek biztonsdgos haszndlatinak feltételei, iires asztal - iires képernyd
szabaly

A szamitbgépekhez, valamint az elektronikus formdban tarolt adatokhoz,
informéciokhoz valo illetéktelen hozzaférés megakadalyozasa és azok jogosulatlan
eltulajdonitasdnak elkeriilése érdekében minden dolgozénak ismernie és alkalmaznia
kell a jelen pontban leirtakat;

a felhaszndlo a szdmitogépbe/halozati szolgaltatasok eléréséhez személyre szdld
azonositot és jelszot kap, mely a belépéshez szilkséges bizalmas informécidkat
tartalmaz;

az azonositd és a megfeleld ersségli €s titokban tartott jelszé hasznalataval a belépd
védelemmel rendelkezik a nevében torténd visszaélések ellen, ezért a személyre sz6l6
azonositot €s jelszavat szigortan védeni kell, és a kezdeti jelszot elsé bejelentkezéskor
meg kell valtoztatni;

a felhaszndlo semmilyen infokommunikacidés eszkozt nem telepithet a vallalt
elektronikus informdaciés rendszerébe, azok elhelyezését, telepitési mddjat nem
valtoztathatja meg. Semmilyen szoftvert nem telepithet, nem torélhet, és nem
modosithat;

az internetr6l csak véllalati célbol lehet fajlokat letdlteni! Tilos fajlletslts
szolgaltatdsok hasznalata. Tilos jogvédett, illetve illegdlis tartalmak, fijlok let5ltése,
tarolasa!

a felhasznalénak infokommunikacids eszkoz, illetve szoftver telepitési igényével a
rendszergazdat kell megkeresnie;

a monitorok elhelyezésekor torekedni kell az azokra vald minél kisebb ralatis
biztositasara, hogy a képerny&k tartalma ne legyen olvashaté az alkalmilag arra halado
személyek szdmdra, és semmiképpen se legyen lathaté az épiileten kiviilrdl (ha
monitor elhelyezéssel nem biztosithatd, akkor s6tétité fliggény hasznalataval);

a felhasznald a munkaallomasat zérolni koteles (a Ctrl +Alt +Del billentyiik, majd
Zarolas), ha azt drizetlentil hagyja;

a zarolas elfelejtésének esetére jelszovédett, automatikus zérolast kell beallitani, tgy,
hogy az maximum 10 perc varakozast kévetéen zarolja a szamitogépet;

a munkafazis végeztével ki kell jelentkezni az alkalmazasokbol, majd ledllitani a
munkaallomast;

vendéget irodaban feliigyelet nélkiil hagyni tilos;

kizarolag a munkavégzéshez sziikséges adathordozok hasznélata engedélyezett.

A hordozhato szamitogépek (laptopok) biztonsdgos haszndlatinak feltételei:
- A hordozhato szamitogépek biztonsagos hasznalatira érvényesek a szamitdgépek

biztons4gos hasznalatara, az el6z0 fejezetben el6irt szabalyok.
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- A hordozhato szamitogépet extrém hémérséklet, magneses tér, magas pératartalom vagy
erds flistképzodés hatdsanak kitenni TILOS.

- A szamitogépeket miikodo allapotban szallitani nem szabad. (Ez nem vonatkozik az
utazas kozbeni haszndlatra.)

Adatbiztonsdgi szabalyok:

- Személyes adatok csak titkositva tarolhatok a hordozhato szamitogépeken.

- A hordozhato szamitdgépen lokalisan tarolt adatok rendszeres mentésérol a felhasznalo
maga koteles gondoskodni. A mentéseknek az adathordozon titkositva kell tarolni, és
az adathordozdkat biztonsagosan kell tarolni.

- A kiilsé munkahelyen torténd feladat elvégzése utdn a hordozhatd szamitégépeken
keletkezett vagy tarolt adatokat a megfelel6 a halozati fajlszerverekre kell menteni, és
ezt kovetéen a hordozhatd szamitogéprol le kell dket tordlni.

Jogosulatlanok daltali informdcichoz valo hozzdférések megakaddlyozdsa:

- Bel- és kiilfoldi kikiildetésre vitt (munkahelyi €s otthoni hasznalaton kiviil) utazé
kollégdk notebookjainak vagy asztali szdmitogépének titkositasat el kell végezni,
ennek alkalmazasaért a felhasznald felelds.

A hordozhat6 szamitégépet csak annak a rendszergazda altal beallitott felhasznaldja, a
sajat bejelentkezésével és jelszavaval, a munkavégzes céljara haszndalhatja.

- TILOS a hordozhaté szamitégépet mas célra hasznalni, illetve mdasoknak (pl.

csaladtagoknak, baratoknak, iigyfeleknek) hasznalatra atengedni.

- Kiilonosen ott kell a haszndlatot kdvetden a tarolt adatok torlésére odafigyelni, ahol a
hordozhatd szamitogépet megosztva hasznaljak.

Nyilvanos helyeken torténd hasznélatnal tigyelni kell arra, hogy illetéktelenek ne
olvashassak el a képerny tartalmat.

A hordozhaté6 szamitdégép rovid idejd elhagyasakor is azonnal zérolni kell a
szamitégépet, ezzel megakadalyozva azt, hogy kiviilallok betekinthessenek

rendszerbe.
A rendszergazda 4ltal installalt jelszavas képerny6veédo torlése vagy varakozasi idejének
megvaltoztatasa TILOS.

Hordozhato szdmitogépek fokozott virusveszélye kockdzatainak csokkentése:
- A rendszergazda 4ltal installalt kdzponti virusvédelmi rendszer hasznalata kotelezo.
- Az idegen kiilsé adathordozok (pl. optikai adathordozok, kiilsé merevlemezek, flash
drive-ok) virusmentességét felhasznalasuk elétt kotelezé megvizsgalni.
- A hordozhat6 szamitdégép kilsé haldzatra kapcsolodasat (pl. szallodakban, vasarokon,
beszallitoknal, otthon) k&veté hasznalata elott soron kiviili, teljes gépre vonatkozd
virusellenorzést kotelezod végrehajtani.

Intézkedések, ha a hordozhato szamitogépet mar elloptak, vagy elveszitették:
- Az ellopas, elveszités tényét a lehetd leggyorsabban jelenteni kell a rendszergazdanak.
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Tajékoztatni kell a kozvetlen felettes vezetét arrdl (eldzetesen széban, majd ahogyan
lehetéség adédik erre, irdsban is megerdsitve), hogy a berendezés tartalmaz-e
barminemi személyes adatot, vagy a Térsasag illetve iigyfelei rendszereihez tavoli
hozzaférési lehetdséget.

Ha kikiildetés sordn a szamitogépet a szallodai szob&bél vagy a szalloda ingatlanjan 4116
gépjarmiibol loptak el, értesiteni kell a szalloda vezetését.

Renddrségi jegyzokonyvet kell felvetetni lopas esetén.

Hordozhaté szamitogép ellopdsa esetén, hogyha az személyes adatot is tartalmazott, azt
személyes adatvédelmi incidensnek kell mindsiteni, és az annak megfelelé eljarast

azonnal el kell inditani.

Mobil informatikai adathordozdk biztonsdgos haszndlata:
- Munkavégzés céljaira csak a rendszergazda éltal kapott, céges adathordozé hasznalhaté.

- Az adathordozdkat azok feldolgozasa €s tarolasa alatt Gigy kell kezelni, hogy biztositva
legyenek elvesztés, megsemmisiilés, megsériilés és eleserélés, valamint jogosulatlan
hozzaférés ellen.

- Gondosan és elzarva kell a hasznélaton kiviili adathordozokat is tarolni.

A Tarsasdg informatikai halozatinak biztonsdgos haszndlata
- A hélézaton csak a rendszergazda altal biztositott és lizemeltetett informatikai eszkozok
lehetnek.

Szamitogép-halozati kabel szomszédos helyiségekbe torténd athuzasa TILOS!

- A héldzatba a felhasznalok csak a sajat belépési azonositojukat hasznélva jelentkeznek
be.

TILOS a sajat azonosito és jelszo atadasa masnak.

A rendszergazda altal biztositott eszkozoket a véllalati halozatra csatlakoztatds soran
egy masik, lokalis (vezetékes vagy vezeték nélkiili) halozatra kétve megosztani
SZIGORUAN TILOS!

Az informatikai rendszer hasznalata otthonrdl csak korlatozottan, felsé vezetdi
engedéllyel, biztonsdgos VPN csatornan keresztiili bejelentkezéssel engedélyezhetd.
Az informatika rendszerek tavoli eléréssel torténd hasznalata soran a rendszergazda 4ltal
beallitott biztonsagi eljarasok, eszk6zok és bedllitasok (pl. titkositott csatorna, VPN,

stb.) hasznalata kotelezd.

1

Bejelentkezési adatok védelme

1. Egy adott jelszdt csak egy helyen szabad hasznalni.

2. A jelszot nem szabad képernydre, més nyilvdnos helyre, online tirhelyre vagy a
fajlszerverre rogziteni. ‘

3. Amennyiben egy munkavallalo elmegy a Térsasagtél, jelszavat meg kell valtoztatni,
email hozzaférését meg kell sziintetni.

4. A jelszé legalabb 8 betls legyen, legyen benne legaldbb 1 darab szam is, és lehetéleg
ne értelmes szo6 legyen.
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Online jelszogeneratort nem szabad haszndlni, mivel ilyen esetekben a jelszé
bekeriilhet hackelést segit6 adatbazisba.

Célszerli a jelszavakat 1 évente megvaltoztatni.

Amennyiben olyan munkavallalénak van szitksége ideiglenes hozzaférésre a jelszdval
védett er6forrashoz, aki a jelszo megismerésére nem jogosult, vele ideiglenesen sem
szabad a jelszot megosztani, hanem az arra jogosult munkavallald 1épjen be az adott
eszkozre a jelszo titkossaganak megdrzeése mellett.

Jelszavakat nem szabad lementeni.

Elektronikai eszkozok vedelme

L
2.

A szamitogépeket jelszavas védelemmel kell ellatni.

A képernydk automatikusan sotétedjenek el 10 perc inaktivitds utan, és a jelszavas
védelem automatikusan kapcsoljon be.

Amennyiben ez nem megoldhatd, a szdmitogép hasznélatdnak sziinetében a képernyot
le kell zarni.

Azokon a teriileteken, ahol a magneskartyds fizikai védelem nem megoldott,
amennyiben egy irodarészben senki sem tartézkodik, az ajtokat zarni kell.
Amennyiben lehetséges, a szamitogépek merevlemezet titkositani kell.

A szamitogépeket folyamatos virusvédelemmel és tlizfallal kell ellatni.

A szamitogépek, eszkdzok értékesitése elott a merevlemezt, taroldt biztonsagosan kell
torélni  (wipe), ha ez nem megoldhatd, akkor meg kell semmisiteni, vagy
helyreéllithatatlanul meg kell rongalni.

Fdjlszerver (NAS) védelme

1.
2.
i

4.

A fijlszerveren talalhato adatokat titkositott particiokon kell elhelyezni.

Minden felhasznalé jelszdval kell tudjon csatlakozzon a fajlszerverre.

A NAS tarolési helyére csak az arra feljogositott munkavallalok léphetnek be
onalldan, mas személyek pedig csak kisérettel.

A NAS tarolasi helyét kulccsal kell zarni.

Belsé meghajtok, fajlmegoszto rendszerek haszndlata

a belsé haldézaton mappat kizardlag az ligyvezetd engedélyével a rendszergazda
tordlhet,

a munkatarsak kizarélag a sajat feladatuk ellatdsdhoz sziikséges mappakat
hasznalhatjak,

a kozos meghajton magénjellegii informaciokat, fényképeket SZIGORUAN TILOS!
otthoni munkavégzés soran kiilonds figyelmet kell forditani arra, hogy a bels6 haldzat
fajljait senki mas ne tekinthesse meg.

Informatikai szakrendszerek védelme

a Tarsasag altal lizemeltett szakrendszerek kettds autentikdcioval vannak ellatva a
biztonsagos belépést garantalva;
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- Weboldalak SSL tantisitvannyal vannak ellatva

A munkahelyi elektronikus levelezés biztonsdgi eldirdsai

- A Tarsasag az elektronikus levelezési szolgaltatast (e-mailt) csak és kizéardlag
munkavégzeés céljabol, a munkakéri feladatok hatékonyabb ellatasanak érdekében
biztositja. A szolgaltatdst magan célra és egyéb, a munkavégzéssel nem osszefiiggh
célokra hasznalni TILOS.

- Az elektronikus levelezés hasznélati engedélye személyre szo6ld, azt kizarblag a
felhasznalo sajat maga veheti igénybe.

- A felhasznalé sajat azonositdjanak €s jelszavanak atadasa mas felhasznaldk részére
TILOS.

- Helyettesités és tavollét esetén a levelezés tovabbitasanak szabalya bedllithatd, a
valaszlevelek kiildése esetében az érintett helyettesité személy rendszerbeli
meghatalmazasa a helyes, hivatalos eljaras.

- TILOS a munkahelyi e-mail cimmel maganjellegii regisztraciot tenni (pl. kdzosségi
oldalak).

- Azingyenes levelezOrendszerek (pl. freemail.hu) munkahelyi célt hasznélata TILOS.

- Az elektronikus levelek és csatolmanyok védelmi eldirdsai megegyeznek az egyéb
dokumentumok védelmének eldirasaival.

Az E-mailek kiildésére vonatkozo irdanyelvek

- A feladd, mint tulajdonos felelos az E-mail tartalmaert.

- TILOS mas nevében e-mailt kiildeni, kivéve meghatalmazottak (pl. titkdmo) esetében.

- A leveleket mindig célzottan kell kikiildeni, sosem sziikségteleniil nagy elosztasi kor
szamara.

- Nagy adatmennyiségeket lehet6leg csak tomoritett formatumu csatolmanyként szabad
kiildeni.

- Személyes adatokat tartalmazdé dokumentumok e-mail-en keresztiil csak titkositott
forméban kiildhetok.

- Zavar6, félreinformalo levelek kiildése, jogtalan megrendelések elinditasa TILOS és
eljarast vonhat maga utan.

Az E-mailek fogaddsdra vonatkozo irdnyelvek

- A cimzett felelds az E-mail tovabb-feldolgozasaért és tovabbitasaért.

- Bizalmas informéciok (pl. kiilonlegesen személyes adatok) tovabbitasat kérd
elektronikus levelek esetében mindig meg kell gy6z06dni az informacidkérés
hitelességérol.

- Ismeretlen helyrél szarmaz6 e-mail érkezése esetén (pl. a feladé ismeretlen, vagy a
felado e-mail gyanus) megnyitds nélkil értesiteni kell a rendszergazdat.

- Kiilsd vagy belsé e-mail cimrdl érkezd, félrevezetd tartalmi e-mail-ek esetén azonnal
értesiteni kell a rendszergazdat.
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- A Kkapott E-mail mellékleteket el@szor szamitoégépes viruskeresével kell atvizsgalni,
amennyiben azok pl. futtathaté programokat tartalmaznak.

Mobiltelefonok, mobileszkiozok védelme
- Titkositatlan WIFI-hez csatlakozni nem szabad.
- Az eszkozoket PIN koddal, jelszoval vagy biometrikus azonositdssal (arc,
ujjlenyomat) kell védeni.
- Amennyiben az eszkdz lehetévé teszi, a szenzitiv adatokat tartalmazé appokat
PIN koddal, jelszoval vagy biometrikus azonositassal (arc, ujjlenyomat) kell
védeni.

Elektronikai eszkézokhoz kapesolodo tovabbi eloirdsok
- Amennyiben lehetséges, titkositott adatkapcsolatot és adattarolast kell
alkalmazni. Ha ez nem lehetséges, lehetdleg titkositott fajlokat kell kiildeni.
- Fejlesztéshez hasznalt kornyezetekben éles személyi adatokat nem szabad
tarolni.

Virusvédelemhez kapcesolédé szabalyok

A kozponti virusvédelmi szoftver alkalmazdsdra vonatkozo szabdlyok
- A rendszergazda altal telepitett virusvédelem nélkiil sem halozati, sem 0Onallé
munkaallomas, sem hordozhat6 szdmit6gép nem hasznalhato.

A felhasznalé nem akadalyozhatja a virusvédelmi program és részeinek folyamatos
futasat.

- A felhasznalonak kotelessége jelenteni a rendszergazdanak, ha észleli, hogy a gépén a
virusvédelmi szoftver nem mik6dik folyamatosan.

A hordozhat6 szamitogépek esetében a virusminta frissitésrél valdé gondoskodas a
felhasznalo kotelessége.

A szamitogépen idegen adathordozoét csak virusvizsgélat utan lehet hasznalatba venni.

- Aki az adatait és adathordozoit rendszeres virus ellendrzés vagy virusvédelmi
intézkedés (virusirtds) alol kivonja, felelosségre vonhato, illetve az abbol eredd
karokért felel.

Office dokumentumok esetében keriilni kell a makrok és aktiv tartalmak megnyitsat,
kiilsd forrasbol érkezé dokumentum esetében pedig nem szabad engedélyezni a
makrokat.

1

]

Teenddk virusfertozés gyaniija vagy biztos felismerése esetén
Ha a felhasznalé gépén virus jelenlétére utaldo miikddési zavarok jelentkeznek,— ezt a
virusvédelmi program akar jelzi, akar nem —, a kovetkezd 1épéseket kell tenni:

- Ne hasznalja tovabb virusos vagy virusgyanus rendszert!
- Ne valtoztassa meg a rendszer-allapotot!
- Azonnal jelentse az esetet a rendszergazdéanak!
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A teriiletek fizikai biztonsagi kdvetelményei

Fizikai biztonsdg védosdvja

A vedett helyiségeket, illetve teriileteket a fenyegetettség €s kockazat mértéke szerint
biztonsagi zonakba kell besorolni. Héjszer(, tobblépcsos fizikai védelmet kell kialakitani.

A Szabalyzat targyi hatadlya ald tartozo teriileteket az aldbbi kategéridk egyikébe kell
besorolni:

a) belso teriilet;

b) védett tertilet;

c) érzekeny tertlet.

Belsd teriilet

Bels6 teriiletnek tekintenddk a Tarsasag bejarata utani k6z6s hasznalati helyiségei és folyosoi
és a targyalok, oktatotermek. A belsd terekben infokommunikacids eszkdzék nem
telepithetdk, a kivételek jovahagydsa az informatikai munkatars feladata.

Védett teriilet
Védett teriilet valamennyi irodahelyiseég.
A védett tertileteket zarva kell tartani. A védett teriiletek bejarati ajtajaban a kulcsokat nem

szabad a zarban hagyni, illetve, ha az ajtd nyitva van, a helyiséget nem szabad Orizetleniil
hagyni.

Erzékeny teriilet

- Erzékeny terillet a Térsasag elektronikus informaciés rendszercket koncentraltan
tartalmazo helyisége.

- Latogatok belépése az érzékeny teriiletre csak hivatalos célbdl, ellendrzidtten és
kisérével torténhet. A latogatoknak a figyelmét fel kell hivni az érvényben 1évd
biztonsagi eldirasokra.

- Az érzékeny teriileteken a jogosulatlan belépések kizarasa, a belépések engedélyezése,
figyelése, dokumentalasa és ellendrzése érdekében belépési naplot kell vezetni.

- A belépési naplét a titkarsagon kell tarolni.

- Az érzékeny teriiletek elérésére a rendszergazda és az ligyvezetd jogosultak. Minden
mas személy részére az ligyvezetd csak esetileg engedélyezheti a belépést.

Fizikai belépési engedélyek
- A Tarsasagnak Ossze kell llitania azon személyek listajat, akik jogosultak a védett
terliletre 6nalloan belépni. A listat az ligyvezetd hagyja jova.
- Az informatikai munkatars haromhavonta feliilvizsgalja a belépésre jogosult
személyek listajat és eltavolitja a belépésre jogosult személyek listajardl azokat,
akiknek a belépése mar nem indokolt.
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